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1. Цели освоения дисциплины  
Дисциплина «Глобальные сети и сетевая безопасность (CCNA-3)»имеет целью 

формирование у студентов знаний по основным принципам проектирования локальных и 
глобальных сетей, администрированию сетевых служб и компонентов, и технологиям 
локальных и глобальных сетей. 

Дисциплина посвящена технологиям коммутации и принципам работы 
маршрутизаторов для поддержки сетей малых и средних организаций. В ней также 
рассматриваются беспроводные локальные сети (WLAN) и вопросы обеспечения 
безопасности. В рамках второй части дисциплины, студенты научатся проводить 
базовую настройку средних сетей, находить и устранять неполадки, выявлять и 
устранять угрозы безопасности LAN, а также настраивать и защищать базовые среды 
WLAN. 
 
2. Место дисциплины в структуре образовательной программы  

Дисциплина «Глобальные сети и сетевая безопасность (CCNA-3)» относится 
дисциплине по выбору Б1.В.ДВ.01.01 образовательной программы. 

Освоение данной дисциплины необходимо как завершение курса дисциплин 
CCNA. В этой части мы завершаем основы сетей, необходимых для изучения курса CCNP 
и Network Security. 

 
3. Планируемые результаты обучения по дисциплине, соотнесенные с 
планируемыми результатами освоения образовательной программы  
 

Процесс изучения дисциплины направлен на формирование следующих элементов 
компетенций в соответствии с ФГОС ВО, ООП ВО и приобретения следующих знаний, 
умений, навыков и (или) опыта деятельности: 

 
 

Формируемая 
компетенция  

(код и формулировка) 

Индикатор достижения 
компетенции 

(код и формулировка) 

Перечень  
планируемых результатов обучения  

Общепрофессиональные компетенции  

ПК-1 Способен 
осуществлять сбор и 
обработку исходных 
данных для решения 
поставленных 
профессиональных 
задач в области 
инфокоммуникаций, 
осуществлять поиск, 
анализ и выбор 
методов их решения 

ИД_ПК-1.1 Осуществляет 
сбор и обработку исходных 
данных для решения 
поставленных 
профессиональных задач 
ИД_ПК-1.2 Проводит анализ и 
обоснованный выбор методов 
решения профессиональных 
задач в области 
инфокоммуникаций 
 

Знать: 
- принципы связи и обмен данными в 
локальной проводной сети; 
- уровни доступа и распределения в 
сети Ethernet; 
- схемы IP-адресации; 
- базовые понятиях сетевой 
безопасности; 
- структуру и принципы обмена 
данными между узлами в сети 
Интернет; 
- виды, характеристики и маркировки 
сетевых кабелей и контактов; 
 
 
 



4. Объем, структура и содержание дисциплины  
 
Общая трудоемкость дисциплины составляет 7 зачетных единиц, 108  акад. часов. 
Очная форма обучения 

№ 
п/п 

Темы (разделы) 
дисциплины,  

их содержание 
 

С
ем

ес
тр

 

Виды учебных занятий,  
включая самостоятельную 

работу студентов,  
и их трудоемкость 

(в академических часах) 

Формы текущего 
контроля успеваемости  

 
Форма промежуточной 

аттестации  
(по семестрам) 

 
Формы ЭО и ДОТ 

(при наличии) 

Контактная работа 

са
мо

ст
оя

те
ль

на
я 

ра
бо

та
 

ле
кц

ии
 

пр
ак

ти
че

ск
ие

 

ла
бо

ра
то

рн
ы

е 

ко
нс

ул
ьт

ац
ии

 

ат
те

ст
ац

ио
нн

ы
е 

ис
пы

та
ни

я 

1 Концепции и 
конфигурации OSPF 9  14  2  8 Задания для самостоятельной и 

совместной практической работы 

 в том числе с ЭО и ДОТ   5  1  2 
Задания для самостоятельной 

практической работы, Тест для 
самопроверки Самостоятельная  

работа №7 

2 Сетевая безопасность 9  10    2 Задания для самостоятельной и 
совместной практической работы 

 в том числе с ЭО и ДОТ        
Задания для самостоятельной 

практической работы, Тест для 
самопроверки Самостоятельная  

работа №8 

3 Концепции глобальных 
сетей 9  8  1  1 Задания для самостоятельной и 

совместной практической работы 

 в том числе с ЭО и ДОТ        
Задания для самостоятельной 

практической работы, Тест для 
самопроверки Самостоятельная  

работа №9 

4 
Мониторинг и устранение 
неполадок сетей. 
Оптимизация. 

9  14  2  5 Задания для самостоятельной и 
совместной практической работы 

 в том числе с ЭО и ДОТ   3  1   
Задания для самостоятельной 

практической работы, Тест для 
самопроверки Самостоятельная  

работа №10 

5 

Развитие сетевых 
технологий. Основные 
виды сетевых устройств 
уровня доступа. 

9  5  1  1 Задания для самостоятельной и 
совместной практической работы 

 в том числе с ЭО и ДОТ   2    4 

Задания для 
самостоятельной 

практической работы, 
Тест для самопроверки 

Самостоятельная  
работа №11 

      2 0,5 33,5 Экзамен 

 Всего за 8 семестр   
144 часа 

  51 34 6 0,5 17  

 в том числе с ЭО и ДОТ   10  2  2  
 



Заочная форма обучения 
№ 
п/п 

Темы (разделы) 
дисциплины,  

их содержание 
 

К
ур

с 

Виды учебных занятий,  
включая самостоятельную 

работу студентов,  
и их трудоемкость 

(в академических часах) 

Формы текущего 
контроля успеваемости  

 
Форма промежуточной 

аттестации  
(по семестрам) 

 
Формы ЭО и ДОТ 

(при наличии) 

Контактная работа 

са
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оя
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та
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1 Концепции и 
конфигурации OSPF 5  2  2  22 Задания для самостоятельной и 

совместной практической работы 

 в том числе с ЭО и ДОТ   1  1  8 
Задания для самостоятельной 

практической работы, Тест для 
самопроверки Самостоятельная  

работа №7 

2 Сетевая безопасность 5  5    22 Задания для самостоятельной и 
совместной практической работы 

 в том числе с ЭО и ДОТ        
Задания для самостоятельной 

практической работы, Тест для 
самопроверки Самостоятельная  

работа №8 

3 Концепции глобальных 
сетей 5 5 8 2 1  23 Задания для самостоятельной и 

совместной практической работы 

 в том числе с ЭО и ДОТ        
Задания для самостоятельной 

практической работы, Тест для 
самопроверки Самостоятельная  

работа №9 

4 
Мониторинг и устранение 
неполадок сетей. 
Оптимизация. 

5  5 2 2  23 Задания для самостоятельной и 
совместной практической работы 

 в том числе с ЭО и ДОТ   3  1   
Задания для самостоятельной 

практической работы, Тест для 
самопроверки Самостоятельная  

работа №10 

5 

Развитие сетевых 
технологий. Основные 
виды сетевых устройств 
уровня доступа. 

5  5 2 1  23 Задания для самостоятельной и 
совместной практической работы 

 в том числе с ЭО и ДОТ   2    2 

Задания для 
самостоятельной 

практической работы, 
Тест для самопроверки 

Самостоятельная  
работа №11 

      2 0,5 6,5 Экзамен 

 Всего за 8 семестр   
144 часа 

  10 6 8 0,5 119,5  

 в том числе с ЭО и ДОТ   6  2  2  
 
* ЭО и ДОТ выполняются в двух системах: Тестовые задания для самопроверки и 
проверочные тесты для оценки знаний выполняются на платформе Cisco NetAcad; 



Задания для самостоятельной практической работы выполняются в ЭУК 
«Компьютерные сети» в LMS Moodle. 
 
 

Содержание разделов дисциплины: 
 

9 семестр 
 

Модули 1 - 2: концепции и конфигурации OSPF 
 

1. Концепции и конфигурации OSPF 
1.1. Введение в OSPF. Объяснение концепции, разбор компонентов протокола. 
Объясняется принцип маршрутизации по состоянию канала. Изучаем виды OSPF. 
1.2.  Разбираем виды пакетов OSPF как по типам, так и по практическому значению. На 
примерах рассматриваем как происходит обновление состояния канала. 
1.3. Какие состояния протокола OSPF бывают и что они означают. Какие алгоритмы 
используются для установления отношения смежности. DBD. DR & BDR зачем делить. 
LSA и их проблемы.  
 
2. Настройка OSPFv2 для одной области  
2.1.  Режим конфигурации OSPF. Router ID -зачем и как настроить. Loopback как 
интерфейс. Приоритезация протокола явная и автоматическая. Базовая настройка 
2.2.  OSPF “point-to-point”. Синтаксис команд, шаблонная маска, зачем существуют 
пассивные интерфейсы, еще одно использование loopback. 
2.3. Выделенный маршрутизатор OSPF, OSPFv2 и множественный доступ, роли OSPF 
или помогаем маршрутизатору осознать кто он в системе OSPF. Сбой и восстановление 
DR. Priority: + и – команды. 
2.4.  Стоимость как метрика Cisco OSPF. Настройка заданной пропускной способности. 
OSPF суммарная стоимость. Задание стоимости OSPF вручную. Тестирование аварийного 
переключения на резервный маршрут. Проверка синтаксиса - изменение значений 
стоимости для R2 и R3. Интервалы отправки пакетов приветствия. Проверка интервалов 
приветствия (hello) и простоя (dead) в OSPF. Изменение интервалов OSPFv2. Проверка 
синтаксиса - изменение dead и hello интервалов на R3. 
2.5. Распространение маршрута по умолчанию. Проверка распространяемого маршрута 
по умолчанию. Packet Tracer. Распространение маршрута по умолчанию в OSPFv2.  
2.6 Проверка соседних устройств OSPF. Проверка настроек протокола OSPF. Проверка 
информации о процессе OSPF. Проверка настроек интерфейса OSPF. Проверка синтаксиса 
- проверка OSPFv2 для одной области 
 

Модули 3 - 5: Сетевая безопасность 
 
3. Принципы обеспечения безопасности сети. 
3.1.  Текущий уровень кибербезопасности. Векторы сетевых атак. Потеря данных.  
3.2.  Злоумышленники. Хакер. Эволюция хакеров. Киберпреступники. Хактивисты. 
Спонсируемые государством хакеры.  
3.3.  Инструменты злоумышленников. Знакомство с инструментами атак. Эволюция 
средств безопасности. Типы атаки.  
3.4.  Вредоносное ПО. Типы вредоносного ПО. Вирусы и «троянские кони». Другие 
типы вредоносного ПО.  



3.5.  Распространенные сетевые атаки. Обзор сетевых атак. Разведывательные атаки. 
Атаки доступа. Атаки методами социальной инженерии. Атаки типа «отказ в 
обслуживании». DoS- и DDoS-атаки. 
3.6.  Уязвимости IP и угрозы. обычные атаки IP и ICMP. IPv4 и IPv6. Атаки на основе 
ICMP. Атаки по методу умножения и отражения. Атаки с подменой адреса. 
3.7. Уязвимости TCP и UDP. Заголовок сегмента TCP. Сервисы TCP. Атаки TCP. 
Заголовок сегмента UDP и его работа. Атаки с использованием UDP. 
3.8. IP-сервисы. Уязвимости ARP. Подделка записей кеша ARP. Спуфинг ARP. Атаки 
DNS. Туннелирование DNS. DHCP. Атаки, связанные с DHCP. 
3.9.  Практические рекомендации по обеспечению сетевой безопасности. 
Конфиденциальность, целостность и доступность. Углубленный подход к защите. 
Межсетевые экраны. IPS. Устройство управления безопасностью контента. 
3.10.  Шифрование. Криптография. Защита коммуникаций. Целостность данных. Хеш-
функция. Аутентификация источника. Конфиденциальность данных. Симметричное 
шифрование. Асимметричное шифрование. Алгоритм Диффи — Хеллмана. 
 
4. Принципы создания списков контроля доступа.  
4.1.  Назначение списков контроля доступа. Что такое ACL-список? Фильтрация 
пакетов. Принцип работы списков контроля доступа.  
4.2.  Шаблонные маски в списках контроля доступа. Обзор шаблонной маски. Типы 
шаблонных масок. Расчёт шаблонной маски. Ключевые слова шаблонной маски. 
4.3.  Рекомендации по созданию списков контроля доступа. Ограниченное количество 
списков ACL на интерфейс. Рекомендации по созданию ACL-списков. 
4.4.  Типы списков контроля доступа для IPv4. Стандартные и расширенные списки 
контроля доступа. Нумерованные и именованные списки контроля доступа. Где следует 
размещать ACL-списки. Пример размещения стандартного списка контроля доступа. 
Пример размещения расширенного списка контроля доступа. 
 
5. Списки контроля доступа в конфигурациях IPv4 
5.1.  Настройка стандартных списков контроля доступа для IPv4. Создание списка 
управления доступом (ACL). Синтаксис стандартного нумерованного списка контроля 
доступа (ACL) IPv4. Синтаксис стандартного именованного списка контроля доступа 
(ACL) IPv4. Применение стандартного списка контроля доступа IPv4. Примеры 
стандартного нумерованного списка контроля доступа (ACL) IPv4. Примеры стандартного 
именованоого списка контроля доступа (ACL) IPv4. Проверка синтаксиса - настройка 
стандартных списков ACL IPv4. 
5.2.  Изменение списков контроля доступа для IPv4. Два метода изменения списка ACL. 
Метод с использованием текстового редактора. Матод с использованием порядковых 
номеров. Пример изменения именованного списка ACL. ACL-статистика. Проверка 
синтаксиса - изменение списков ACL IPv4. 
5.3.  Защита портов VTY с помощью стандартного списка контроля доступа для IPv4. 
Команда access-class. Пример защищенного доступа VTY. Проверка защиты VTY-порта. 
Проверка синтаксиса - Защита портов VTY. 
5.4  Настройка расширенных списков контроля доступа для IPv4. Синтаксис 
стандартного нумерованного списка контроля доступа (ACL) IPv4. Протоколы или порты. 
Примеры конфигурации протоколов и номеров портов. Применение нумерованного 
расширенного списка ACL IPv4. TCP established для расширенного ACL. Синтаксис 
расширенного нумерованного списка контроля доступа (ACL) IPv4. Пример 
именованного расширенного списка ACL IPv4. Редактирование расширенных списков 
контроля доступа. Пример другого именованного расширенного списка ACL IPv4. 
Проверка расширенных списков контроля доступа. 
 



 
 

Модули 6 - 8: концепции глобальныx сетей 
 
6, NAT для IPv4  
6.1.  Характеристики технологии NAT. Что такое NAT. Принцип работы NAT. 
Терминология NAT. 
6.2.  Типы преобразования NAT. Статическое преобразование NAT. Динамическое 
преобразование NAT. Преобразование адресов портов. Следующий доступный порт. 
Сравнение NAT и PAT. Пакеты без сегмента 4 уровня. 
6.3.  Преимущества и недостатки NAT.  
6.4.  Статическое преобразование NAT. Настройка статического преобразования NAT. 
Анализ статического преобразования NAT. Проверка статического NAT. 
6.5.  Динамическое преобразование NAT. Настройка динамического преобразования 
NAT. Анализ динамического NAT. Проверка динамического NAT. 
6.6. PAT. Настройка PAT для использования одного адреса IPv4. Настройка PAT с 
использованием пула адресов. Анализ PAT - c ПК на сервер. Анализ PAT - с сервера к ПК. 
Проверка PAT. 
6.7. NAT64. 
 
7. Принципы работы WAN. 
7.1.  Назначение глобальных сетей. Частные и общественные WAN. Топологии 
глобальных сетей (WAN). Оператор связи. Развивающиеся сети. 
7.2.  Принципы работы глобальных сетей. Глобальные сети в модели OSI. 
Общепринятая терминология глобальных сетей. Устройства глобальной сети. 
Последовательная связь. Сеть с коммутацией каналов. Сеть с коммутацией пакетов. SDH, 
SONET и DWDM. 
7.3.  Традиционные возможности подключения к глобальной сети. Общепринятая 
терминология глобальных сетей. Варианты коммутации каналов. Варианты сети с 
коммутацией пакетов. 
7.4. Современные возможности подключения к глобальной сети. Современные 
варианты подключения WAN. WAN на основе Ethernet. MPLS. 
7.5.  Подключение через Интернет. Технология DSL. Подключения DSL. DSL и РРР. 
Кабельная технология. Оптическое волокно. Беспроводная широкополосная связь на 
основе Интернета. Технология создания виртуальных частных сетей. Варианты 
подключения к интернет-провайдеру. Сравнение широкополосных решений. 
 
8. Принципы работы VPN и IPsec. 
8.1.  Технология создания виртуальных частных сетей. Преимущество сети VPN. Site-to-
Site VPN и VPN для удаленного доступа. VPN для крупных компаний и операторов связи. 
8.2.  Типы виртуальных частных сетей. SSL VPN. Site-to-Site IPSec VPN. GRE через 
IPSec. Динамическая многоточечная VPN-сеть (DMVPN). Интерфейс виртуальных 
туннелей IPsec. MPLS VPN уровня провайдера. 
8.3.  Протокол IPsec. IPSec технологии. Инкапсуляция протокола IPSec. 
Конфиденциальность. Целостность. Аутентификация. Безопасный обмен ключами с 
Диффи-Хеллманом. Транспортный и туннельный режим IPSec. 
 
 

Модули 9 - 12: оптимизация, мониторинг и устранению 
неполадок сетей 

 



 
9. Принципы работы QoS. 
9.1.  Качество передачи данных по сети. Установка приоритетов трафика. Пропускная 
способность, перегрузка, задержка и джиттер. Потеря пакетов. 
9.2.  Характеристики трафика. Тенденции сетевого трафика. Оптимизация передачи. 
Видеотрафик. Данные. 
9.3. Алгоритмы организации очереди. Общие сведения об организации очереди. 
«Первым пришел — первым ушел». Взвешенная организация очередей (WFQ). 
Взвешенная организация очередей на основе классов (CBWFQ). Организация очередей с 
малой задержкой (LLQ). 
9.4. Модели обеспечения качества обслуживания. Выбор подходящей модели политики 
качества обслуживания. Негарантированная доставка. Интегрированные сервисы. 
Дифференцированные услуги. 
9.5. Способы обеспечения качества обслуживания. Предотвращение потери пакетов. 
Инструменты QoS. Классификация и маркировка. Маркировка на уровне 2. Маркировка 
на уровне 3. Поле «Тип обслуживания / Класс трафика». Значения DSCP. Средство выбора 
класса (CS). Границы доверия. Предотвращение затора. Шейпинг и ограничение трафика. 
Руководящие принципы политики QoS. 
 
10. Управление сетями. 
10.1.  Обнаружение устройств с помощью протокола CDP. Настройка и проверка CDP. 
Поиск устройств с помощью CDP. Инструмент проверки синтаксиса: настройка и 
проверка протокола CDP. 
10.2.  Обнаружение устройств с помощью протокола LLDP. Настройка и проверка 
протокола LLDP. Поиск устройств с помощью LLDP. Инструмент проверки синтаксиса: 
настройка и проверка протокола LLDP. 
10.3.  Протокол NTP. Работа протокола NTP. Настройка и проверка NTP. 
10.4.  SNMP. Принцип работы SNMP. Ловушки агента SNMP. Версии SNMP. Строки 
сообщества. Идентификатор объекта MIB. Сценарий опроса SNMP. SNMP Object 
Navigator. 
10.5.  Syslog. Принцип работы Syslog. Формат сообщений syslog. Объекты Syslog. 
Настройка временной метки системного журнала. 
10.6. Поддержка файловой системы маршрутизатора и коммутатора. Файловые системы 
коммутатора. Использование текстового файла для создания резервной копии 
конфигурации. Использование текстового файла для восстановления конфигурации. 
Использование TFTP для резервного копирования и восстановления конфигурации. USB-
порты на маршрутизаторе Cisco. Использование USB для резервного копирования и 
восстановления конфигурации. Процедура восстановления пароля. Пример 
восстановление пароля. 
10.7. Управление образами IOS. Использование TFTP-серверов для хранения резервной 
копии. Пример создания резервной копии образа IOS на TFTP-сервере. Пример 
копирования образа IOS на устройство. Команда "boot system". 
 
11. Проектирование сетей. 
11.1.  Иерархические сети. Необходимость масштабирования сети. Коммутируемые сети 
без границ. Иерархия в коммутируемой сети без границ. Функции уровней доступа, 
распределения и ядра. Трехуровневые и двухуровневые примеры. Роль коммутируемых 
сетей.  
11.2.  Масштабируемые сети. Планирование резервирования. Уменьшение размера 
домена сбоев. Увеличение пропускной способности. Расширение уровня доступа. 
Протоколы маршрутизации. 



11.3.  Коммутационное оборудование. Форм-факторы коммутаторов. Плотность портов. 
Скорость передачи трафика. Питание по сети Ethernet. Многоуровневая коммутация. 
Бизнес подход для выбора коммутатора. 
11.4.  Оборудование для маршрутизации. Маршрутизаторы Cisco. Формфакторы 
маршрутизатора. 
 
12. Поиск и устранение неполадок в сети; отладка сети. 
12.1.  Документация по сети. Диаграммы топологии сети. Документация по сетевым 
устройствам. Формирование базовых показателей сети. Измерение данных. 
12.2.  Процедура поиска и устранения неполадок. Семиэтапный процесс устранения 
неисправностей. Опрос конечных пользователей. Сбор информации. Устранение 
неполадок с использованием Уровневой модели. Структурированные методы устранения 
неполадок. Указания по выбору метода для поиска и устранения неполадок. 
12.3.  Инструменты для поиска и устранения неполадок. Анализаторы протоколов. 
Средства поиска и устранения неполадок аппаратного обеспечения. Syslog Server как 
средство устранения неполадок. 
12.4.  Симптомы и причины проблем с сетью. Канальный уровень. Сетевой уровень. 
Транспортный уровень. Уровень приложений. 
12.5.  Поиск и устранение неполадок с IP-подключениями. Проблема со связью между 
конечными устройствами приводит к поиску и устранению неполадок. 
 

Модули 13 - 14: новые сетевые технологии 
 
13. Виртуализация сети. 
13.1.  Облачные вычисления. Облачные сервисы. Облачные модели. Облачные 
вычисления и центр обработки данных. 
13.2.  Облачные вычисления и виртуализация. Выделенные серверы. Виртуализация 
серверов. Преимущества виртуализации. Уровни абстракции. Гипервизоры типа 2. 
13.3.  Гипервизоры типа 1. Установка виртуальной машины на гипервизоре. Сложность 
виртуализации сети. 
13.4.  Программно-определяемая сеть. Уровень управления и уровень передачи данных. 
Технологии виртуализации сети. Традиционная архитектура и архитектура SDN. 
13.5.  Контроллер и операции SDN. Cisco ACI. Основные компоненты архитектуры ACI. 
Топология «ствол-листья» (Spine-Leaf). Типы SDN. Функции APIC-EM. APIC-EM: Path 
Trace. 
 
14. Автоматизация сети. 
14.1.  Обзор автоматизации. Рост автоматизации. Умные устройства. 
14.2.  Форматы данных: концепция, правила, сравнение. JSON. YAML. XML. 
14.3.  API-интерфейсы. Открытые, внутренние и партнерские API. Типы веб-сервисов 
API. 
14.4.  Архитектура REST. REST и RESTful API. Реализация RESTful. URI, URN и URL. 
Анатомия запроса RESTful. Приложения RESTful API. 
14.5. Инструменты управления конфигурацией. Традиционная конфигурация сети. 
Автоматизация сети. Compare Ansible, Chef, Puppet, и SaltStack. 
14.6.  Сети на основе намерения и Cisco DNA Center. Сетевая инфраструктура как 
Фабрика. Cisco DNA Center. 
 
5. Образовательные технологии, в том числе технологии электронного обучения и 
дистанционные образовательные технологии, используемые при осуществлении 
образовательного процесса по дисциплине  
 



В процессе обучения используются следующие образовательные технологии: 
Вводная лекция – дает первое целостное представление о дисциплине и 

ориентирует студента в системе изучения данной дисциплины. Студенты знакомятся с 
назначением и задачами курса, его ролью и местом в системе учебных дисциплин и в 
системе подготовки в целом. Дается краткий обзор курса, высказываются методические и 
организационные особенности работы в рамках данной дисциплины, а также дается 
анализ рекомендуемой учебно-методической литературы. 

Академическая лекция с элементами лекции-беседы – последовательное 
изложение материала, осуществляемое преимущественно в виде монолога преподавателя. 
Элементы лекции-беседы обеспечивают контакт преподавателя с аудиторией, что 
позволяет привлекать внимание студентов к наиболее важным темам дисциплины, 
активно вовлекать их в учебный процесс, контролировать темп изложения учебного 
материала в зависимости от уровня его восприятия. 

Практическое занятие – занятие, посвященное освоению конкретных умений и 
навыков по закреплению полученных на лекции знаний. 

Консультации – вид учебных занятий, являющийся одной из форм контроля 
самостоятельной работы студентов. На консультациях по просьбе студентов 
рассматриваются наиболее сложные моменты при освоении материала дисциплины, 
преподаватель отвечает на вопросы студентов, которые возникают у них в процессе 
самостоятельной работы. 
       

В процессе обучения используются следующие технологии электронного обучения 
и дистанционные образовательные технологии: 

Электронный учебный курс «Компьютерные сети» в LMS Электронный 
университет Moodle ЯрГУ, в котором: 

- представлены задания для самостоятельной практической работы обучающихся по 
темам дисциплины; 

- осуществляется проведение отдельных мероприятий текущего контроля 
успеваемости студентов; 

- представлена информация о форме и времени проведения консультаций по 
дисциплине в режиме онлайн; 

- представлены правила прохождения промежуточной аттестации по дисциплине; 
- посредством форума осуществляется синхронное и (или) асинхронное 

взаимодействие между обучающимися и преподавателем в рамках изучения 
дисциплины.  
Электронный учебный курс «Компьютерные сети» в LMS Cisco NetAcad, в 
котором: 

- представлены тексты лекций по темам дисциплины; 
- осуществляется проведение отдельных мероприятий текущего контроля 

успеваемости студентов; 
- представлен список учебной литературы, рекомендуемой для освоения 

дисциплины; 
- представлена информация о форме и времени проведения консультаций по 

дисциплине в режиме онлайн; 
- посредством форума осуществляется синхронное и (или) асинхронное 

взаимодействие между обучающимися и преподавателем в рамках изучения 
дисциплины.  
 

6. Перечень лицензионного и (или) свободно распространяемого программного 
обеспечения, используемого при осуществлении образовательного процесса по 
дисциплине  



В процессе осуществления образовательного процесса по дисциплине 
используются:  

для формирования материалов для текущего контроля успеваемости и проведения 
промежуточной аттестации, для формирования методических материалов по дисциплине: 

- Linux Ubuntu (GNU GPL v.3); 
- OpenOffice (GNU LGPL); 
- Cisco Packet Tracer 8.1.0 (доступен бесплатно для участников Программы Сетевой 
Академии Cisco); 
- Cisco SDM (доступен бесплатно для участников Программы Сетевой Академии 
Cisco);   
- Cisco Network Assistant (доступен бесплатно для участников Программы Сетевой 
Академии Cisco);  
- Cisco Configuration Professional (доступен бесплатно для участников Программы 
Сетевой Академии Cisco); 
- Google Chrome (freeware). 

 
7. Перечень современных профессиональных баз данных и информационных 
справочных систем, используемых при осуществлении образовательного процесса по 
дисциплине (при необходимости)  

В процессе осуществления образовательного процесса по дисциплине 
используются:  

Автоматизированная библиотечно-информационная система «БУКИ-NEXT» 
http://www.lib.uniyar.ac.ru/opac/bk_cat_find.php   

 
 
 
8. Перечень основной и дополнительной учебной литературы, ресурсов 
информационно-телекоммуникационной сети «Интернет» (при необходимости), 
рекомендуемых для освоения дисциплины 
 
а) основная литература  
1) Олифер, Виктор Григорьевич «Компьютерные сети: принципы, технологии, протоколы: 
учеб. пособие для вузов / В. Олифер, Н. Олифер;  
М-во образования и науки РФ. - 5-е изд. - СПб.: Питер, 2017 - 991 с. - (Учебник для вузов). 
Библиогр.: с. 955-956. - ISBN 978-5-496-01967-5 
http://www.lib.uniyar.ac.ru/opac/bk_cat_card.php?rec_id=2069619&cat_cd=YARSU 
 
2)Учебно-методическое пособие в LMS NetAcad. Режим доступа: свободный для 
участников Программы Сетевой Академии Cisco (https://www.netacad.com/) 
б) дополнительная литература  

1. Компьютерные сети [Электронный ресурс] : учебник / В.Г. Карташевский [и др.]. 
— Электрон. текстовые данные. — Самара: Поволжский государственный университет 
телекоммуникаций и информатики, 2016. — 267 c. — 2227-8397. — Режим доступа: 
http://www.iprbookshop.ru/71846.html 
в) ресурсы сети «Интернет» 
 

1)http://netacad.com 
2)http://cisco.com 
3)http://learningnetwork.cisco.com/ 

 
9. Материально-техническая база, необходимая для осуществления образовательного 
процесса по дисциплине  

http://www.lib.uniyar.ac.ru/opac/bk_cat_find.php
http://www.lib.uniyar.ac.ru/opac/bk_cat_card.php?rec_id=2069619&cat_cd=YARSU
https://www.netacad.com/
http://www.iprbookshop.ru/71846.html


Материально-техническая база, необходимая для осуществления образовательного 
процесса по дисциплине включает в свой состав специальные помещения: 

- учебные аудитории для проведения занятий лекционного типа;  
- учебные аудитории для проведения практических занятий (семинаров);  
- учебные аудитории для проведения групповых и индивидуальных консультаций;  
-компьютерный класс, оборудованный ПЭВМ класса не ниже Intel i5-7400 , 8gb 

RAM, 1Tb HDD c установленным программным обеспечением: Windows 7/8/10, Linux, 
Packet Tracer 8.0 (и новее), Cisco SDM, Cisco Network Assistant, Cisco Configuration 
Professional. Из расчета одна ПЭВМ на одного человека. 

- учебные аудитории для проведения текущего контроля и промежуточной 
аттестации;  

- помещения для самостоятельной работы; 
- помещения для хранения и профилактического обслуживания технических 

средств обучения. 
Помещения для самостоятельной работы обучающихся оснащены компьютерной 

техникой с возможностью подключения к сети «Интернет» и обеспечением доступа к 
электронной информационно-образовательной среде ЯрГУ.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Автор: 
 
 

Ассистент     С.В. Шутов 
должность, ученая степень  подпись  И.О. Фамилия 

     

     



Приложение № 1 к рабочей программе дисциплины 
«Компьютерные сети» 

 
 

Фонд оценочных средств  
для проведения текущего контроля успеваемости  

и промежуточной аттестации студентов  
по дисциплине 

 
 
 

1. Типовые контрольные задания и иные материалы, 
используемые в процессе текущего контроля успеваемости 

 
Пример заданий для самостоятельной практической работы 

(Задания размещаются в ЭУК «Компьютерные сети» в LMS  Moodle и выполняются в 
программе эмуляции сети «Cisco Packet Tracer 

 (доступен бесплатно для участников Программы Сетевой Академии Cisco) 
Во время выполнения работы студент может видеть свой прогресс в процентном 

соотношении. Большинство работ сопровождаются методическими материалами. 
 

Тема: Разработка и реализация схемы адресации 
(проверка сформированности ПК-2, индикатор ИД-ПК-2.2, 

   индикатор ИД-ПК-2.3 в части практического применения умения проектировать и 
устанавливать домашнюю сеть или сеть малого предприятия, владения навыками 

создания подсетей и настройки обмена данными) 
 

Цели: 
· Разработка схемы IP-адресации VLSM с учетом требований. 
· Настройка адресации на сетевых устройствах и узлах. 
· Проверка IP-подключения. 
· Поиск и устранение неполадок подключения 
 
 
 

 
 



 
 
 

 
Правила интерпретации результатов выполнения самостоятельной практической 
работы: 

 
 

Практическая работа считается выполненной (засчитывается), если достигнуты все 
поставленные цели.  

 
 
 

Пример теста для самопроверки  
 (тест проводится в ЭУК «Компьютерные сети» в LMS  NetAcad) 

(проверка сформированности ПК-2, индикатор ИД_ПК-2.1 в части проверки наличия 
теоретических знаний предмета) 

 
В тесте представлены задания на проверку знаний по теме «Базовая конфигурация 

коммутатора и оконечного устройства». В тесте по каждой теме в среднем 15 вопросов.  
Количество попыток выполнения не ограничено. 
Время на прохождение теста не ограничено. 
Итоги прохождения теста не оцениваются. 
 

 
Вопросы теста: 

 
Вопрос 1. Какое утверждение верно для исполняемого файла конфигурации на устройстве 
Cisco IOS? 
 
1) Его следует удалить с помощью команды erase running-config; 
2) Он автоматически сохраняется при перезагрузке маршрутизатора.; 
3) Это влияет на работу устройства сразу после изменения; 
4) Он хранится в NVRAM. 
 
Вопрос 2. Какие два утверждения о пользовательском режиме EXEC верны? (Выберите 
два варианта.) 
1) Доступ к режиму глобальной конфигурации можно получить с помощью команды 
enable; 
2) в этом режиме можно настраивать интерфейсы и протоколы маршрутизатора; 
3) только некоторые аспекты конфигурации маршрутизатора доступны для просмотра в 
этом режиме; 
4) доступны все команды маршрутизатора; 
5) командная строка устройства в этом режиме заканчивается символом «>». 
 
Вопрос 3   Какой тип доступа защищен на маршрутизаторе или коммутаторе Cisco с 
помощью enable secret команды? 
1) Виртуальные терминалы; 
2) Порт AUX; 
3) Привилегированный режим EXEC;  
4) Консольная линия. 
 



Вопрос 4   Какой интерфейс является интерфейсом SVI по умолчанию на коммутаторе 
Cisco? 
1) VLAN1; 
2) VLAN99; 
3) VLAN100; 
4) VLAN999; 
 
Вопрос 5   Каких трех правил следует придерживаться при настройке имени узла через 
командную строку на устройствах Cisco? (Выберите три варианта.) 
1) имя узла должно состоять только из строчных символов; 
2) имя узла должно завершаться специальным символом; 
3) имя узла не должно содержать пробелов; 
4) имя узла должно начинаться с буквы; 
5) имя узла должно состоять меньше, чем из 64 символов. 
 
Вопрос 6  В чем назначение оболочки операционной системы? 
1) обеспечивает работу специализированных сервисов межсетевого экрана; 
2) взаимодействует с аппаратными средствами устройства; 
3) обеспечивает взаимодействие между пользователями и ядром; 
4) обеспечивает работу сервисов защиты от вторжения. 
 
Вопрос 7 На маршрутизаторе с рабочей операционной системой имеется файл 
конфигурации, сохраненный в NVRAM. В файле конфигурации есть секретный пароль 
привилегированного режима, но нет пароля консоли. Когда маршрутизатор загрузится, 
какой на нем будет режим? 
1) режим глобальной конфигурации; 
2) привилегированный режим EXEC; 
3) пользовательский режим EXEC; 
4) режим настройки. 
 
Вопрос 8 Администратор только что изменил IP-адрес интерфейса на устройстве IOS. Что 
еще нужно сделать, чтобы применить эти изменения к устройству? 
 
1) Скопируйте информацию в файле конфигурации запуска в рабочую конфигурацию; 
2) Перезагрузите устройство и введите yes при появлении запроса на сохранение 
конфигурации; 
3) Ничего не надо делать. Изменения в конфигурации на устройстве IOS вступают в силу, 
как только команда набрана правильно и нажата клавиша Enter; 
4) Скопируйте текущую конфигурацию в файл загрузочной конфигурации. 
 
Правильные ответы 
 
Вопрос № Вариант 

ответа 
 Вопрос № Вариант 

ответа 
1 3  5 3,4,5 
2 3,5  6 3 
3 3  7 3 
4 1  8 3 

 
 

 
 



Самостоятельные работы в виде тестовых заданий. 
Тесты проводятся в ЭУК «Компьютерные сети» в LMS NetAcad 

В каждом тесте в среднем 60 вопросов по пройденным темам (2-4).  
Количество попыток выполнения - 5. Время на прохождение теста - 1,5 часа. 

При завершении теста показываются ошибки (если есть) и какую тему и раздел 
смотреть, чтобы разобраться и исправить ошибку. Итоги прохождения теста 

оцениваются. 
 

Примеры вопросов: 
 
 
1. Во время плановой проверки техник обнаружил, что программное обеспечение, 
установленное на компьютере, тайно собирало данные о веб-сайтах, которые 
посещали пользователи компьютера. Какому типу угрозы подвергся этот 
компьютер? 
 
- DoS-атака 
- кража личных данных 
- шпионское ПО 
- атака нулевого дня 
 
2. Какой термин относится к сети, которая обеспечивает безопасный доступ к 
корпоративным офисам для поставщиков, клиентов и сотрудников? 
 
- Интернет 
- интранет 
- экстранет 
- расширенная сеть 
 
3. Крупная корпорация модифицировала свою сеть, чтобы пользователи могли 
получать доступ к сетевым ресурсам со своих личных ноутбуков и смартфонов. 
Какая сетевая тенденция описывает это? 
 
- облачные вычисления 
- онлайн-сотрудничество 
- принеси свое устройство (BYOD) 
- видеоконференции 
 
4. Что такое интернет-провайдер? 
 
- Это орган по стандартизации, который разрабатывает стандарты кабелей и проводки 
для сетей. 
- Это протокол, который устанавливает, как взаимодействуют компьютеры в локальной 
сети. 
- Это организация, которая позволяет отдельным лицам и предприятиям подключаться к 
Интернету. 
- Это сетевое устройство, которое сочетает в себе функциональность нескольких 
различных сетевых устройств в одном. 
 
5. Какие два критерия помогают выбрать сетевой носитель из различных сетевых 
сред? (Выберите два.) 
 



- типы данных, которые должны быть приоритетными 
- стоимость конечных устройств, используемых в сети 
- расстояние, на которое выбранная среда может успешно передавать сигнал 
- количество промежуточных устройств, установленных в сети 
- среда, в которой будет установлен выбранный носитель 
 
6. Сопоставьте каждую характеристику с соответствующим типом подключения к 
Интернету. (Не все варианты используются.) 

 
 
 
 
 

Правила выставления оценки по результатам самостоятельной работы: 
 

Оценка по результатам самостоятельной работы считается в баллах по следующему 
принципу: правильно выполненное 
- задание с 1 вариантом ответа – 1 балл; 
- задание с множественным выбором – 2 балла, 1 балл - если только один ответ верный, 0 
баллов – если нет правильных ответов или выбрано больше вариантов, чем необходимо;  
- задание с сопоставлением – 2 балла. 

Полностью неправильно выполненное задание – 0 баллов. 
В среднем, максимальное количество баллов по итогам самостоятельной работы – 100  

Набранное количество баллов интерпретируется в процентное соотношение и 
оценивается. От 70-100% - работа засчитана, менее 70% – работа не засчитана (знания и 
умения на данном этапе освоения дисциплины не сформированы). 

 
 

 
2. Список вопросов и (или) заданий для проведения промежуточной аттестации 

 
На момент проведения промежуточной аттестации должно быть выполнено и 

засчитано не менее 70% домашних работ. 
 

Примерные вопросы итогового теста для получения зачёта: 
 
1) Какой тип сервера использует такие типы записей, как A, NS, AAAA и MX, для 
предоставления услуг? 
 
Сервер доменных имён 
Почтовый сервер 
Файловый сервер 
Веб-сервер 



 
2) Что такое проприетарные протоколы? 
 
Протоколы, разработанные частными организациями для работы на оборудовании 
любого поставщика. 
Протоколы, которые могут свободно использоваться любой организацией или 
поставщиком. 
Протоколы, разработанные организациями, которые контролируют их определение и 
работу. 
Набор протоколов, известный как стек протоколов TCP/IP. 
 
3) Какую команду можно использовать на ПК с Windows, чтобы увидеть IP-
конфигурацию этого компьютера? 
 
show ip interface brief 
ping 
show interfaces 
ipconfig 
 
4) Посмотрите на картинку. IP-адрес интерфейса какого устройства следует 
использовать в качестве настройки шлюза по умолчанию для хоста H1? 

 
R1: S0/0/0 
R2: S0/0/1 
R1: G0/0 
R2: S0/0/0 
 
5) Сетевой администратор добавляет новую локальную сеть в филиал. Новая 
локальная сеть должна поддерживать 25 подключенных устройств. Какова 
наименьшая сетевая маска, которую сетевой администратор может использовать 
для новой сети? 
 
255.255.255.128 
255.255.255.192 
255.255.255.224 
255.255.255.240 
 



6) Администратор пытается настроить коммутатор, но получает сообщение об 
ошибке, показанное на картинке. В чем проблема? 

 
Необходимо использовать всю команду configure terminal. 
Администратор уже находится в режиме глобальной конфигурации. 
Прежде чем вводить команду, администратор должен войти в привилегированный 
режим EXEC. 
Администратор должен подключиться через порт консоли, чтобы получить доступ к 
режиму глобальной конфигурации. 
 
7) Какие два утверждения описывают, как оценивать схемы потоков трафика и 
типы сетевого трафика с помощью анализатора протоколов? (Выберите два.) 
 
Выполните захват трафика в выходные дни, когда большинство сотрудников не 
работают. 
Выполните захват трафика в часы пиковой загрузки, чтобы получить хорошее 
представление о различных типах трафика. 
Выполните захват трафика только в тех областях сети, которые получают большую часть 
трафика, таких как центр обработки данных. 
Выполните захват в разных сегментах сети. 
Выполните захват только трафика WAN, потому что трафик в Интернете отвечает за 
наибольший объем трафика в сети. 
 
8) Какой тип угрозы безопасности возникает, если надстройка для работы с 
электронными таблицами отключает локальный программный брандмауэр? 
 
брутфорс 
троянский конь 
DoS 
переполнение буфера 
 
 
 

Зачет по итогам изучения дисциплины выставляется при выполнении следующих 
условий: 

1. Должны быть сданы все домашние задания. 
2. Пройден итоговый тест – с результатом не менее 70% набранных баллов от 

максимально возможных по тесту. 
 
В тесте в среднем 60 вопросов по курсу (несколько вариантов финального теста). 
Количество попыток выполнения - 1. Время на прохождение теста - 1,5 часа. 
 
Оценка по результатам финального теста считается в баллах по следующему принципу: 
правильно выполненное 
- задание с 1 вариантом ответа – 1 балл; 
- задание с множественным выбором – 2 балла, 1 балл - если только один ответ верный, 0 
баллов – если нет правильных ответов или выбрано больше вариантов, чем необходимо;  
- задание с сопоставлением – 2 балла. 
Полностью неправильно выполненное задание – 0 баллов. 
В среднем, максимальное количество баллов по итогам самостоятельной работы – 100  



Набранное количество баллов интерпретируется в процентное соотношение и 
оценивается. От 70-100% - оценка зачтено, менее 70% – оценка «неудовлетворительно» 
(знания и умения на данном этапе освоения дисциплины не сформированы). 
 

Правила выставления оценки на экзамене. 
 
 
Экзамен состоит из двух частей. 
1 часть:  
Выполнение практической работы на сетевом оборудовании Cisco. 
 
Все сетевые устройства были предварительно настроены с включением 

преднамеренных ошибок, препятствующих маршрутизации в сети и не отвечающих 
требованиям безопасности. Задача студента состоит в том, чтобы оценить сеть, 
определить и исправить ошибки конфигурации для восстановления полной связи. 

Студенту предоставляется: 
1) Предварительно настроенное сетевое оборудование следующей топологии -  

 
, где R1 и R2 – маршрутизаторы, S1 и S2 – коммутаторы. 

2) Дополнительные сетевые кабели (UTP) и консольный кабель. 
3) Таблица адресации. 
4) Описание требований для оценки. 

Исправить все преднамеренные ошибки и в том числе: 
а) Обеспечить доступность устройств согласно таблице адресации 
б) Настроить безопасное удаленное подключение к сетевым устройствам (к 1 
коммутатору и 1 маршрутизатору на выбор студента) с использованием 
асиметричных ключей шифрования длинной 1024 бит. Доступ должен быть со 
всех ПК. 
в) Обеспечить безопасность 2-го уровня модели OSI 
г) Создать резервные маршруты для повышения надежности сети. 

 
 
Работа считается выполненной если студент выполнил все требования. 
Временное ограничение на выполнение практической работы – 60 минут. 
Во время выполнения разрешается использовать учебно-методическое пособие в 

LMS NetAcad, а также собственные конспекты. 
При условии успешного выполнения работы студент переходит ко второй части 

экзамена.  
2 часть:  

Итоговый тест 
В тесте представлены задания на проверку знаний по курсу «Компьютерные сети». 
В тесте в среднем 60 вопросов.  
Количество попыток выполнения - 1. 
Время на прохождение теста – 90 минут. 
 
 



 
 
 

Примеры вопросов: 
 

1) Что сделает маршрутизатор R1 с пакетом, имеющим IPv6-адрес назначения 
2001:db8:cafe:5::1?  

 
переслать пакет из GigabitEthernet0/0 
отбросить пакет 
переслать пакет из GigabitEthernet0/1 
переслать пакет из Serial0/0/0 
 

2) В настоящее время маршрутизатор R1 использует маршрут EIGRP, полученный 
от Branch2, для доступа к сети 10.10.0.0/16. Какой плавающий статический маршрут 
создаст резервный маршрут к сети 10.10.0.0/16 на случай, если связь между R1 и 
Branch2 выйдет из строя? 

 
IP-маршрут 10.10.0.0 255.255.0.0 Serial 0/0/0 100 
IP-маршрут 10.10.0.0 255.255.0.0 209.165.200.226 100 
IP-маршрут 10.10.0.0 255.255.0.0 209.165.200.225 100 
IP-маршрут 10.10.0.0 255.255.0.0 209.165.200.225 50 
 
3) Что необходимо настроить для безопасного удаленного доступа к сетевому 
устройству? 
 
Настроить ACL и применить его к линиям VTY. 
Настроить 802.1x. 
Настроить SSH. 



Настроить Telnet. 
 
 
4) Какой метод беспроводного шифрования самый безопасный? 
WPA2 with AES 
WPA2 with TKIP 
WEP 
WPA 
 
5) Какой протокол или технология отключает избыточные пути для устранения 
петель уровня 2? 
 
VTP 
STP 
EtherChannel 
DTP 
 
6) Какие сетевые атаки можно предотвратить, включив защиту BPDU? 
Мошеннические коммутаторы в сети 
Атаки переполнения таблицы CAM 
Подмена MAC-адреса 
Мошеннические DHCP-серверы в сети 
 
7) Что может быть основной причиной, по которой злоумышленник может начать 
атаку с переполнением MAC-адреса? 
 
чтобы коммутатор перестал пересылать трафик 
чтобы законные хосты не могли получить MAC-адрес 
чтобы злоумышленник мог видеть кадры, предназначенные для других хостов 
чтобы злоумышленник мог выполнить произвольный код на коммутаторе 
 
8) Какой метод смягчения последствий не позволит мошенническим серверам 
предоставлять клиентам ложные параметры конфигурации IP? 
 
обеспечение безопасности портов 
включение отслеживания DHCP 
отключение CDP на граничных портах 
реализация защиты портов на пограничных портах 
 

Экзаменационная оценка выставляется по итогам теста по правилам:  
В случае невыполнения практической работы (часть 1 экзамена) студенту 

выставляется оценка «неудовлетворительно». 
 
Итоги прохождения теста оцениваются следующим образом: 
 
- задание с 1 вариантом ответа – 1 балл; 
- задание с множественным выбором – 2 балла, 1 балл - если только один ответ 

верный, 0 баллов – если нет правильных ответов или выбрано больше вариантов, чем 
необходимо;  

- задание с сопоставлением – 2 балла. 
Полностью неправильно выполненное задание – 0 баллов. 
В среднем, максимальное количество баллов по итогам финального теста – 100  



Набранное количество баллов интерпретируется в процентное соотношение и 
оценивается. От 90-100% соответствует оценке «отлично», 80-90% – оценке «хорошо», 70-
80% – оценке «удовлетворительно», менее 70% – оценка «неудовлетворительно» (знания 
и умения на данном этапе освоения дисциплины не сформированы). 
 
 
 
 

Приложение № 2 к рабочей программе дисциплины 
«Основы сетевых технологий (CCNA-1)» 

 
Методические указания для студентов по освоению дисциплины 

 
Основной формой изложения учебного материала по дисциплине «Компьютерные 

сети» являются лекции и практические работы, причем в достаточно большом объеме. Это 
связано с тем, что в основе Компьютерных сетей лежат самые современные теоретические 
и практические знания и навыки. По всем темам предусмотрены практические занятия, на 
которых происходит закрепление лекционного материала путем применения его к 
конкретным задачам и отработка навыков работы с сетевым оборудованием.  

Для успешного освоения дисциплины очень важно решение достаточно большого 
количества теоретических и практических работ, как в аудитории, так и самостоятельно в 
качестве домашних заданий. Примеры решения работ разбираются на лекциях и 
практических занятиях, при необходимости по наиболее трудным темам проводятся 
дополнительные консультации. Основная цель решения теоретических и практических 
работ – помочь усвоить фундаментальные понятия и основы компьютерных сетей.  

Задания для самостоятельного решения формулируются на лекциях и практических 
занятиях. В качестве заданий для самостоятельной работы дома студентам предлагаются 
задачи, аналогичные разобранным на лекциях и практических занятиях или немного более 
сложные, которые являются результатом объединения нескольких базовых задач. Полный 
список заданий для самостоятельной работы по темам (разделам) дисциплины приведен в 
ЭУК в LMS Moodle «Компьютерные сети» и ЭУК в LMS NetAcad. Вопросы, возникающие 
в процессе или по итогам решения этих задач, можно задать на консультациях или в 
форуме (чате) в ЭУК в LMS Moodle. 

Для самостоятельной работы, в том числе и повтора, разобранного на лекциях и 
практических занятиях материала первого семестра изучения дисциплины, рекомендуется 
использовать учебно-методическое пособие в LMS NetAcad. Материал каждого раздела 
включает в себя изложение теоретического материала по заданной теме, который затем 
иллюстрируется подробным решением типичных задач. В заключение каждого раздела 
приводятся задания для самостоятельного решения, ответы к этим заданиям и указания по 
их решению показываются после их выполнения.  

В конце первого семестра изучения дисциплины студенты сдают зачет, в конце 
всего курса – экзамен. Зачет по итогам первого семестра выставляется по итогам 
финального теста и практической работы в программе Cisco Packet Tracer. На зачете 
проверяются знания, умения и навыки студентов в работе с основными компонентами 
компьютерных сетей, являющимися основной для построения сетевой инфраструктуры. 

В конце второго семестра изучения дисциплины студенты сдают экзамен. Экзамен 
принимается в виде теста и практической работы на сетевом оборудовании. Проверяются 
знания, полученные в ходе прохождения курса, навыки и умения, применяемые для 
построения сети, обеспечения ее бесперебойной работы и обеспечения базового уровня 
безопасности ее работы.  


