


 

 

ВОПРОСЫ К ВСТУПИТЕЛЬНОМУ ЭКЗАМЕНУ 

 

Раздел 1. АЛГЕБРА 

1. Матрицы и операции над ними. Определители матриц и их свойства. Теорема 

Лапласа. Определитель произведения матриц. Критерий обратимости матриц. 

2. Ранг матрицы над полем, способы его вычисления. Ранг произведения мат-

риц. Обратная матрица и способы ее вычисления. 

3. Системы линейных уравнений над полем. Критерий Кронекера-Капелли. Ал-

горитм Гаусса. Фундаментальная система решений однородной системы линейных 

уравнений. Общее решение системы линейных уравнений. 

4. Кольца вычетов. Малая теорема Ферма. Сравнения первой степени. Китай-

ская теорема об остатках. 

5. Кольцо многочленов над кольцом с единицей. Делимость многочленов с 

остатком. Теорема Безу. 

6. Делимость многочленов над полем. Наибольший общий делитель(НОД) и 

наименьшее общее кратное многочленов. Взаимно простые многочлены и их свойства. 

Неприводимые многочлены и их свойства. Каноническое разложение многочлена и 

его однозначность. 

7. Группы и их основные свойства. Смежные классы по подгруппе, теорема Ла-

гранжа. Циклические группы. Конечные абелевы группы. 

8. Подстановки конечных множеств, их четность. Разложение подстановок в 

произведение независимых циклов. Порождение симметрической группы транспози-

циями. 

9. Нормальные делители группы. Факторгруппа, теорема об эпиморфизме. 

10. Векторные пространства над полем, их базисы и размерность. Координаты 

векторов в базисе и их изменение при переходе к другому базису. 

Свойства конечномерных векторных пространств. Подпространства векторного про-

странства, операции над ними. Размерности суммы и пересечения подпространств. 

11. Линейное преобразование векторного пространства, его матрица в данном 

базисе, примеры. Критерии обратимости преобразования. 

12. Характеристический многочлен линейного преобразования. Собственные 

значения и собственные векторы преобразования, инвариантные подпространства. 

Критерий приводимости и разложимости матрицы преобразования. 

13. Матрицы над кольцом многочленов над полем, их эквивалентность. Инвари-

антные делители и множители. Критерий эквивалентности. Критерий подобия матриц 

над полем. Жорданова нормальная форма матрицы линейного преобразования. 

14. Евклидово (унитарное) пространство и его свойства. Существование орто-

нормированного базиса. Ортогональное дополнение подпространства. 

15. Билинейные и квадратичные формы. Квадратичная форма над полем, ее мат-

рица и ранг. Эквивалентность квадратичных форм, канонический вид. Квадратичные 

формы над полями действительных и комплексных чисел. Положительно определен-

ные квадратичные формы, критерий Сильвестра. 



 

16. Конечные поля, характеристика поля, число элементов, теорема о примитив-

ном элементе. Существование поля с заданным примарным числом элементов. Описа-

ние подполей. 

17. Неприводимые многочлены над конечными полями. Существование непри-

водимых многочленов данной степени над конечным полем. Построение конечного 

поля с заданным числом элементов. 

 

Раздел 2. МАТЕМАТИЧЕСКМАЯ ЛОГИКА ИТЕОРИЯ АЛГОРИТМОВ 

18. Булевы функции. Представление булевых функций формулами алгебры вы-

сказываний и многочленами Жегалкина. Дизъюнктивные и конъюнктивные нормаль-

ные формы. 

19. Замкнутые классы функций. Критерии полноты для булевых функций. 

20. Исчисления высказываний и предикатов, их полнота и непротиворечивость. 

21. Основные подходы к формализации понятия алгоритма: машины Тьюринга, 

рекурсивные функции, нормальные алгоритмы Маркова. 

22. Примеры алгоритмически неразрешимых задач. 

23. Понятие сложности алгоритма. Классы сложности. 

24. Оценка сложности алгоритмов Гаусса (решения систем линейных уравне-

ний), Штрассена (умножения матриц), Евклида (вычисление НОД). 

25. Дискретное преобразование Фурье и его связь с задачами вычисления значе-

ний и интерполяции многочленов. Алгоритм быстрого преобразования Фурье (БПФ). 

 

Раздел 3. ТЕОРИЯ ВЕРОЯТНОСТЕЙ И МАТЕМАТИЧЕСКАЯ  

СТАТИСТИКА 

26. Вероятностное пространство. Аксиомы теории вероятностей. Свойства веро-

ятностной меры. Дискретное вероятностное пространство. Классическое определение 

вероятностей. 

27. Случайные величины. Функции распределения и их свойства. Абсолютно 

непрерывные, дискретные распределения. Типовые распределения: биномиальное, 

равномерное, геометрическое, пуассоновское, нормальное, показательное, распределе-

ние Стьюдента, -распределение, г-распределение, распределение Коши. Схема Бер-

нулли. Полиномиальная схема. 

28. Условные вероятности. Независимость событий. Формула полной вероятно-

сти. Формула Бейеса. Независимые случайные величины. 

29. Математическое ожидание случайной величины и его свойства. 

Примеры. Математическое ожидание функции случайной величины. Дисперсия слу-

чайной величины и ее свойства. Вычисление математических ожиданий и дисперсий 

для типовых распределений. Математическое ожидание произведения независимых 

случайных величин. Неравенство Чебышева. Коэффициент корреляции и его свойства. 

30. Определение и свойства характеристической функции. Характеристическая 

функция суммы независимых случайных величин. Вычисление характеристических 

функций для типовых распределений. Связь дифференцируемости характеристической 

функции с наличием моментов распределений. Формула обращения и теорема един-

ственности. Теорема непрерывности для характеристических функций. Примеры и 

приложения. 



 

31. Виды сходимости последовательности случайных величин. Закон больших 

чисел. Теорема Чебышева. Теорема Хинчина. Теорема Линдеберга (без доказатель-

ства). Теорема Ляпунова. Интегральная предельная теорема Муавра-Лапласа. 

32. Основные понятия математической статистики: понятия выборки, вариаци-

онного ряда, эмпирической функции распределения, выборочных моментов. Примеры 

использования этих понятий в практических задачах. Теорема Фишера. Несмещенные 

оценки, состоятельные оценки. Неравенство Рао-Крамера. Условия обращения его в 

равенство. Эффективные оценки. 

33. Основные методы статистического оценивания. Метод моментов. Метод 

максимального правдоподобия. Применение к случаю нормального и биномиального 

распределения. 

34. Проверка статистических гипотез. Простые и сложные гипотезы. Статисти-

ческие критерии. Ошибки 1-го II-го родов. Функция мощности. Наиболее мощный и 

равномерно наиболее мощный критерии. Лемма Неймана-Пирсона. Примеры приме-

нения леммы к случаю нормального, биномиального и полиномиального распределе-

ний. 

35. Критерий согласия. Теорема Пирсона о предельном распределении статисти-

ки. Критерий Стьюдента. Примеры. 

 

Раздел 4. ТЕОРИЯ ИНФОРМАЦИИ И КОДИРОВАНИЯ 

36. Энтропия вероятностной схемы и ее свойства. Аксиомы Хинчина и Фаддее-

ва. Условная энтропия. Взаимная информация и ее свойства. Количество информации. 

37. Источники информации. Энтропия и избыточность источников. Дискретный 

источник без памяти. Теоремы Шеннона об источниках. Марковские и эргодические 

источники. Информационная дивергенция. Граница Симмонса. 

38. Математическая модель канала связи. Пропускная способность канала связи. 

39. Оптимальное кодирование. Префиксные коды. Неравенство Крафта. Коррек-

тирующие свойства кодов. 

40. Линейный код и способы его задания. Процесс декодирования линейного ко-

да. Код Хемминга. 

41. Корректирующие свойства кодов. Циклические коды. БЧХ-коды. Сверточ-

ные коды. 

 

Раздел 5. МЕТОДЫ ПРОГРАММИРОВАНИЯ 

42. Алгоритмы на графах. Обход графа в глубину, построение глубинного 

остовного леса и классификация ребер не вошедших в лес. Алгоритмы нахождения 

компонент связности, двусвязных компонент неориентированных графов и сильно 

связных компонент ориентированных графов. 

43. Деревья. Алгоритмы построения остовных деревьев минимальной стоимости 

(алгоритм Крускала). Поиск в ширину и кратчайшие пути в графе. Алгоритм нахожде-

ния кратчайших путей от выделенной вершины до всех остальных вершин графа (ал-

горитм Дейкстры). Оценки сложности. 

44. Эйлеровы циклы и эйлеровы графы. Критерий существования эйлеровых пу-

тей и циклов в неориентированных и ориентированных графах. Алгоритм Флери по-



 

строения эйлерова цикла. Гамильтоновы циклы и гамильтоновы графы. Теорема Поша 

(без доказательства), о достаточных условиях существования гамильтонова цикла. 

45. Цикломатическое число графа. Базис циклов графа. Связь между числом 

элементов любого базиса циклов графа и его цикломатическим числом. Алгоритм по-

строения базиса циклов произвольного графа. 

46. Структуры данных для задач, касаюшихся работы с непересекающимися 

множествами. Операции с непересекающимися множествами (объединить и найти). 

Реализация множеств с помощью списков и деревьев. Оценки трудоемкости. 

47. Алгоритмы внутренней сортировки. Сортировки сравнениями: сортировка 

вставками в дерево, пирамидальная сортировка, быстрая сортировка. Лексикографиче-

ская сортировка как пример распределяющей сортировки. Оценки трудоемкости. 

48. Алгоритмы поиска в последовательно организованных файлах. Бинарный, 

фибоначчи, интерполяционный поиск. Поиск в файлах, упорядоченных по вероятно-

сти. Самоорганизующиеся файлы. Оценки трудоемкости. 

49. Алгоритмы поиска в деревьях. Деревья двоичного поиска, сбалансированные 

по высоте. Оценка максимальной и средней высоты сбалансированного дерева с n уз-

лами. Алгоритм вставки и удаления элемента в дереводвоичного поиска, сбалансиро-

ванное по высоте. Красно-черные деревья. 

50. Деревья оптимального поиска (построение). Сильно ветвящиеся деревья. B-

деревья. 

51. Поиск подстроки в строке – линейный, Кнута-Морисса-Пратта, Бойера-Мура. 

Оценка трудоемкости. Поиск в файлах. 

 

Раздел 6. КРИПТОГРАФИЧЕСКИЕ МЕТОДЫ ЗАЩИТЫ 

ИНФОРМАЦИИ 

52. Основные положения теории секретности Шеннона. Расстояние единствен-

ности. 

53. Протоколы шифрования с открытым ключом RSA, Эль-Гамаля, на основе за-

дачи о рюкзаке. Понятие сертификата. 

54. Выбор параметров системы шифрования RSA. 

55. Криптографические ключевые хэш-функции и предъявляемые к ним требо-

вания. Коды аутентификации и их свойства. 

56. Криптографические бесключевые хэш-функции и предъявляемые к ним тре-

бования. Стандарты. 

57. Цифровая подпись. Схемы цифровой подписи RSA и Эль-Гамаля. Стандарты 

цифровой подписи. 

58. Схема предварительного распределения ключей Блома и ее безусловная 

стойкость. 

59. Криптографические протоколы выработки ключей. Протокол Диффи Хелл-

мана и его модификации. 

60. Протоколы идентификации Шнорра и Окамото. Их полнота и корректность. 

61. Совершенная схема разделения секрета Шамира. 

 

 

 



 

Раздел 7. ЯЗЫКИ ПРОГРАММИРОВАНИЯ 

62. Жизненный цикл программ. Оптимизация программ. Алгоритмическая, ма-

шинно-зависимая, машинно-независимая оптимизация. Виды оптимизаций, выполня-

емые компиляторами. Профилирование программ. Оптимизация в современных про-

цессорах. Влияние оптимизации на переносимость. Способы написания переносимых 

программ. Тестирование программ. Функциональное и структурное тестирование. 

63. Методологии программирования. Структурное программирование. Модуль-

ное программирование. Объектно-ориентированное программирование (ООП). Кон-

цепции ООП – инкапсуляция, наследование, полиморфизм, абстрагирование. Аб-

страктные типы данных. Классы, объекты и методы. Распределение динамической па-

мяти и обработка ошибок в современных ООП-языках. 

 

Раздел 8. ОПЕРАЦИОННЫЕ СИСТЕМЫ И ИХ ЗАЩИТА 

64. Процессы и потоки. Межпроцессное взаимодействие. Распределение времени 

процессора. 

65. Управление памятью. Сегментация и страничная организация памяти. Вир-

туальная память. Адресное пространство задачи. Ресурсы. Совместное использование 

ресурсов. 

66.  Защита в операционной системе. Проблемы внедрения политики безопасно-

сти. Требования к подсистеме взаимодействия с ресурсами для корректного внедрения 

абстрактной модели безопасности. 

67. Состав и правила взаимодействия компонент в подсистеме обеспечения без-

опасности. 

68. Современные типы операционных систем. Преимущества и недостатки раз-

личных подходов к построению ОС. 

69. Типовая структура подсистемы безопасности ОС и выполняемые ей функ-

ции. Идентификация и аутентификация, разграничение доступа, аудит, подотчетность 

действий, повторное использование объектов. Точность и надежность обслуживания. 

Защита обмена данных. Реализация подсистем безопасности. Средства обеспечения 

безопасности ОС семейств UNIX, Windows и Linux. Домены безопасности. Критерии 

защищенности ОС. 

 

Раздел 9. ВЫЧИСЛИТЕЛЬНЫЕ СЕТИ И ИХ ЗАЩИТА 

70. Эталонная модель взаимодействия открытых систем. Основные службы и 

протоколы вычислительных сетей. 

71. Общие вопросы построения сетей. Проблемы распределенной обработки 

данных; классификация сетей по различным признакам. Сравнительная характеристи-

ка сетей различных типов. Основы организации и функционирования сетей Основные 

сетевые стандарты и стандартизирующие организации. Топологии сетей; иерархиче-

ские модели сетей. 

72. Функционирование локальных сетей. Способы передачи информации. Уров-

ни и методы кодирования информации. Методы получения доступа к среде; сравнение 

эффективности различных методов получения доступа к среде. Сети Ethernet 

(10/100/1000 Mbps), Token Ring, FDDI, ATM; беспроводные сети WiFi и Bluetooth. 



 

73. Функционирование глобальных сетей. Проблемы связывания узлов глобаль-

ной гетерогенной сети. Стек протоколов TCP/IP, включая протоколы: IP, ARP, ICMP, 

IGMP, RIP, TCP, UDP, SNMP, SMTP, POP3, IMAP, HTTP, FTP. Протоколы и алгорит-

мы функционирования файлообменных сетей и сетей моментального обмена сообще-

ниями. 

74. Безопасность вычислительных сетей. Проблемы безопасности при взаимо-

действии в сети. Методы и протоколы аутентификации пользователей и узлов сети. 

75. Достоинства и недостатки основных технологий межсетевых экранов. 

76. Сравнительный анализ сетевых и хостовых систем обнаружения вторжений. 

77. Протоколы и алгоритмы построения виртуальных сетей. Защитные функции 

туннельного и транспортного режимов при построении VPN. 

 

Раздел 10. ЗАЩИТА В СУБД 

78. Средства обеспечения защиты информации в СУБД. Средства идентифика-

ции и аутентификации объектов баз данных, управление доступом. Средства контроля 

целостности информации. Организация аудита. Типы контроля безопасности: потоко-

вый, контроль вывода, контроль доступа. Многоуровневая защита. 

79. Модели безопасности, применяемые при построении защиты в СУБД. Ис-

пользование транзакции для изолирования действий пользователей. Блокировки; ссы-

лочная целостность; триггерная и событийная реализация правил безопасности. 

80. Причины, виды, основные методы нарушения конфиденциальности в СУБД. 

Получение несанкционированного доступа к конфиденциальной информации путем 

логических выводов. 
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Образцы билетов вступительного экзамена 

 

Ярославский государственный университет им. П.Г. Демидова 

Математический факультет 

 

Вступительный экзамен по научной специальности 

2.3.6 Методы и системы защиты информации, информационная безопасность 

 

Билет № 1 

 

1. Криптографические протоколы выработки ключей. Протокол Диффи-

Хеллмана и его модификации. 

2. Кольца вычетов. Малая теорема Ферма. Сравнения первой степени. Китайская 

теорема об остатках. 

 

 

Декан математического факультета  ___________ Нестеров П.Н. 

 

 

 

 

Ярославский государственный университет им. П.Г. Демидова 

Математический факультет 

 

Вступительный экзамен по научной специальности 

2.3.6 Методы и системы защиты информации, информационная безопасность 

 

Билет № 2 

 

1. Эйлеровы циклы и эйлеровы графы. Критерий существования эйлеровых пу-

тей и циклов в неориентированных и ориентированных графах. Алгоритм Флери по-

строения эйлерова цикла. Гамильтоновы циклы и гамильтоновы графы. Теорема Поша 

(без доказательства), о достаточных условиях существования гамильтонова цикла. 

2. Энтропия вероятностной схемы и ее свойства. Аксиомы Хинчина и Фаддеева. 

Условная энтропия. Взаимная информация и ее свойства. Количество информации. 

 

Декан математического факультета   ___________ Нестеров П.Н. 

 

 



 

Приложение 2 

 

Критерии оценки результатов сдачи вступительного экзамена 

 

Ответ на теоретический вопрос 

Высокий уровень: продемонстрированы полные и системные знания по всем во-

просам билета; допускается одна незначительная неточность в изложении материала. 

Хороший уровень: требования в целом аналогичные высокому уровню, однако 

допускается несколько незначительных неточностей. 

Удовлетворительный уровень: продемонстрировано относительно полное зна-

ние теоретических положений; допускаются неточности формулировок и/или непол-

нота аргументации – при общем верном направлении изложения материала. 

Неудовлетворительный уровень: ответа нет; материал изложен не по конкрет-

ной теме вопроса; не продемонстрировано знание теоретических положений; допуще-

ны грубые ошибки в изложении материала. 

 

Дополнительные структурные и количественные показатели 

Показатели Критерии 
Понимание во-
проса 

• Ответ наличествует 
• Ответ по существу вопроса без отвлечения на посторонние / 
второстепенные детали 

Содержание от-
вета 

• Продемонстрированы полные и системные знания по вопросу 

• Продемонстрированы навыки математического мышления в по-

становке проблем и поиске алгоритмов их решения 
Обоснованность 
и полнота отве-
та 

• Раскрыты все необходимые компоненты вопроса 
• Сделаны все необходимые выводы по вопросу 
• Выводы обоснованы 

Изложение от-
вета 

• Владение навыками грамотной устной / письменной речи 
• Владение специальной математической / профессиональной тер-
минологией 

 

Шкала оценивания: 0 баллов – полное отсутствие критерия; 1 балл – частичное 

выполнение критерия; 2 балла – полное выполнение критерия. 

Оценка проставляется по количеству набранных баллов: 

• менее 60 % от максимально возможного количества баллов – «0-3,75 бал-

лов», 

• 60-75 % от максимально возможного количества баллов, из них не менее 2 

баллов за содержание ответа – «4-5,75 баллов», 

• 76-85 % от максимально возможного количества баллов, из них не менее 4 

баллов за содержание ответа – «6-7,75 баллов», 

• 86-100 % от максимально возможного количества баллов, из них не менее 

5 баллов за содержание – «8-10 баллов». 
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