
 

ОПИСАНИЕ 

основной образовательной программы (ООП)  

высшего образования по направлению подготовки  

10.03.01 Информационная безопасность 

Направленность (профиль): Безопасность компьютерных систем  

(в сфере информационных технологий) 

 

прием 2021 год 

 

ООП реализуется в соответствии с федеральным государственным образовательным 

стандартом высшего образования – бакалавриат по направлению подготовки 10.03.01 

Информационная безопасность, утвержденным приказом Министерства науки и высшего 

образования Российской Федерации от 17 ноября 2020 г. № 1427. 

 

1. Квалификация, присваиваемая выпускникам – бакалавр. 

2. Объем программы бакалавриата составляет 240 зачетных единиц. 

3. ООП реализуется в очной форме. 

4. Срок получения образования по ООП: 

      в очной форме обучения, включая каникулы, предоставляемые после прохождения 

государственной итоговой аттестации, составляет 4 года. 

5. При реализации ООП применяется электронное обучение, дистанционные 

образовательные технологии. 

6. Требования к уровню образования лиц, поступающих на обучение по ООП – 

абитуриент должен иметь документ о среднем общем образовании или документ о 

среднем профессиональном образовании, или документ о высшем образовании и о 

квалификации. 

7. Области профессиональной деятельности и сферы профессиональной 

деятельности, в которых выпускники, освоившие ООП, могут осуществлять 

профессиональную деятельность: 

06 Связь, информационные и коммуникационные технологии (в сфере техники и 



технологии, охватывающей совокупность проблем, связанных с обеспечением 

защищенности объектов информатизации в условиях существования угроз в 

информационной сфере). 

8. В рамках освоения ООП выпускники готовятся к решению задач 

профессиональной деятельности следующих типов: 

- эксплуатационный;  

- проектно-технологический; 

- экспериментально-исследовательский; 

- организационно-управленческий. 

 

9. Профессиональные задачи, которые должен быть готов решать выпускник, 

освоивший ООП: 

 

- анализ математических моделей систем обеспечения информационной безопасности; 

- тестирование средств защиты информации на соответствие математическим 

моделям. 

 

10. Результаты освоения ООП.  

В результате освоения ООП у выпускника должны быть сформированы следующие 

компетенции:  

 

Универсальные компетенции (УК): 

УК-1. Способен осуществлять поиск, критический анализ и синтез информации, 

применять системный подход для решения поставленных задач. 

УК-2. Способен определять круг задач в рамках поставленной цели и выбирать 

оптимальные способы их решения, исходя из действующих правовых норм, имеющихся 

ресурсов и ограничений. 

УК-3. Способен осуществлять социальное взаимодействие и реализовывать свою роль 

в команде. 

УК-4. Способен осуществлять деловую коммуникацию в устной и письменной формах 

на государственном языке Российской Федерации и иностранном(ых) языке(ах);  

УК-5. Способен воспринимать межкультурное разнообразие общества в социально-

историческом, этическом и философском контекстах. 

УК-6. Способен управлять своим временем, выстраивать и реализовывать траекторию 

саморазвития на основе принципов образования в течение всей жизни. 

УК-7. Способен поддерживать должный уровень физической подготовленности для 

обеспечения полноценной социальной и профессиональной деятельности;   

УК-8. Способен создавать и поддерживать в повседневной жизни и в 

профессиональной деятельности безопасные условия жизнедеятельности для сохранения 

природной среды, обеспечения устойчивого развития общества, в том числе при угрозе и 

возникновении чрезвычайных ситуаций и военных конфликтов. 

УК-9. Способен принимать обоснованные экономические решения в различных 

областях жизнедеятельности. 

УК-10. Способен формировать нетерпимое отношение к проявлениям экстремизма, 

терроризма, коррупционному поведению и противодействовать им в профессиональной 

деятельности. 

 



Общепрофессиональные компетенции (ОПК): 

ОПК-1. Способен оценивать роль информации, информационных технологий и 

информационной безопасности в современном обществе, их значение для обеспечения 

объективных потребностей личности, общества и государства. 

ОПК-2. Способен применять информационно-коммуникационные технологии, 

программные средства системного и прикладного назначения, в том числе отечественного 

производства, для решения задач профессиональной деятельности. 

ОПК-3. Способен использовать необходимые математические методы для решения 

задач профессиональной деятельности. 

ОПК-4. Способен применять необходимые физические законы и модели для решения 

задач профессиональной деятельности. 

ОПК-5. Способен применять нормативные правовые акты, нормативные и 

методические документы, регламентирующие деятельность по защите информации в 

сфере профессиональной деятельности. 

ОПК-6. Способен при решении профессиональных задач организовывать защиту 

информации ограниченного доступа в соответствии с нормативными правовыми актами, 

нормативными и методическими документами Федеральной службы безопасности 

Российской Федерации, Федеральной службы по техническому и экспортному контролю; 

ОПК-7. Способен использовать языки программирования и технологии разработки 

программных средств для решения задач профессиональной деятельности. 

ОПК-8. Способен осуществлять подбор, изучение и обобщение научно-технической 

литературы, нормативных и методических документов в целях решения задач 

профессиональной деятельности. 

ОПК-9. Способен применять средства криптографической и технической защиты 

информации для решения задач профессиональной деятельности. 

ОПК-10. Способен в качестве технического специалиста принимать участие в 

формировании политики информационной безопасности, организовывать и поддерживать 

выполнение комплекса мер по обеспечению информационной безопасности, управлять 

процессом их реализации на объекте защиты. 

ОПК-11. Способен проводить эксперименты по заданной методике и обработку их 

результатов. 

ОПК-12. Способен проводить подготовку исходных данных для проектирования 

подсистем, средств обеспечения защиты информации и для технико-экономического 

обоснования соответствующих проектных решений. 

ОПК-13. Способен анализировать основные этапы и закономерности исторического 

развития России, ее место и роль в контексте всеобщей истории, в том числе для 

формирования гражданской позиции и развития патриотизма. 

 

Общепрофессиональные компетенции, соответствующие направленности 

(профилю) программы бакалавриата: 

ОПК-1.1. Способен разрабатывать и реализовывать политики управления доступом в 

компьютерных системах. 

ОПК-1.2. Способен администрировать средства защиты информации в компьютерных 

системах и сетях. 

ОПК-1.3. Способен обеспечивать защиту информации при работе с базами данных, 

при передаче по компьютерным сетям. 



ОПК-1.4. Способен оценивать уровень безопасности компьютерных систем и сетей, в 

том числе в соответствии с нормативными и корпоративными требованиями. 

 

Профессиональные компетенции (ПК): 

ПК-1. Способен применять математические методы для разработки требований к 

алгоритмам, реализующим современные методы обеспечения информационной 

безопасности. 

ПК-2. Способен математически доказывать корректность алгоритмов, реализующих 

современные методы обеспечения информационной безопасности, проводить оценку 

сложности задания и выполнения таких алгоритмов безопасности. 

ПК-3. Способен обеспечивать контроль над соблюдением требований по защите 

информации 

 

11. Формы проведения государственной итоговой аттестации: защита выпускной 

квалификационной работы. 


